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《网络安全法》六大突出亮点

一、明确了网络空间主权的原则

二、明确了网络产品和服务提供者的安全义务

三、明确了网络运营者的安全义务

四、进一步完善了个人信息保护规则

五、建立了关键信息基础设施安全保护制度

六、确立了关键信息基础设施重要数据跨境传
输的规则



5

国家批准增设：网络空间安全一级学科
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计算代数
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方法
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7. 教育单位的困境

8. 网络安全是持续过程

9. 人才是根本
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历史

• 1969 ARPANET (48)

• 1986 NSFNET (31)

• 1995 互联网商业化 (22) 

• 2011 IPv4地址耗尽 (6)

• 2013 斯诺登事件 (4)

1



9

人类20世纪后期的两项最重大战略工程

• 星球大战计划：太空空间

• 互联网计划：网络空间
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Snowden 

IETF87

IETF88

Encryption without authentication
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Five hums 

• The IETF is willing to respond to the pervasive 
surveillance attack?

– Overwhelming YES.  Silence for NO.

• Pervasive surveillance is an attack, and the 
IETF needs to adjust our threat model to 
consider it when developing standards track 
specifications.

– Very strong YES.  Silence for NO

• The IETF should include encryption, even 
outside authentication, where practical.

– Strong YES.  Silence for NO

• The IETF should strive for end-to-end 
encryption, even when there are middleboxes 
in the path.

– Mixed response, but more YES than NO. 

• Many insecure protocols are used in the 
Internet today, and the IETF should create a 
secure alternative for the popular ones.

– Mostly YES, but some NO. 

Hardening The Internet

http://www.youtube.com/watch?v=oV71hhEpQ20
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IETF98, Chicago, 2017
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• DHS

• NSA

• DARPA
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正确处理安全和发展的关系

• 网络安全和信息化是相辅相成的。安全是发展的前提，发展是安
全的保障，安全和发展要同步推进。

• 1、树立正确的网络安全观。理念决定行动。
– 网络安全是整体的而不是割裂的；

– 是动态的而不是静态的；

– 是开放的而不是封闭的；

– 是相对的而不是绝对的；

– 共同的而不是孤立的。

• 2、加快构建关键信息基础设施安全保障体系。
• 3、全天候全方位感知网络安全态势。

– 感知网络安全态势是最基本最基础的工作。

• 4、增强网络安全防御能力和威慑能力。
– 要落实网络安全责任制，制定网络安全标准，明确保护对象、保护
层级、保护措施。

2
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网络空间安全挑战的主要特点

• 整体的，不是割裂的

– 涉及网络空间的各个方面：系统、网络和应用

• 动态的，不是静态的

– 网络空间安全事件常常是动态发生，或不可重复

• 开放的，不是封闭的

– 网络空间安全事件发生在开放环境下，难以追踪

• 相对的，不是绝对的

– 网络空间安全事件的时刻发生，安全成本是相对的

• 共同的，不是孤立的

– 网络空间安全事件具有共同性、国际性、关联性
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国家互联网应急中心 2016年报告（1）

• 木马和僵尸网络
– 2016年约9.7万个木马和僵尸网络控制服务器控制了我
国境内1699万余台主机

– 来自境外的约4.8万个控制服务器控制了我国境内1499
万余台主机，来自美国的控制服务器数量居首位，其
次是中国香港和日本。

• 移动互联网安全
– 2016年，CNCERT通过自主捕获和厂商交换获得移动
互联网恶意程序数量205万余个，较2015年增长39.0%，
近7年来持续保持高速增长趋势

• 拒绝服务攻击
– 2016年大流量攻击事件数量全年持续增加，10Gbps以
上攻击事件全年日均达133次，100Gbps以上攻击事件
数量日均达到6起以上，监测发现某云平台多次遭受
500Gbps以上的攻击。
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国家互联网应急中心 2016年报告（2）

• 安全漏洞
– 2016年，国家信息安全漏洞共享平台（CNVD）共收
录通用软硬件漏洞10822个，较2015年增长33.9%。其
中，高危漏洞收录数量高达4146个（占38.3%），较
2015年增长29.8%；“零日”漏洞2203个，较2015年
增长82.5%。

• 网站安全
– 2016年，CNCERT监测发现约17.8万个针对我国境内
网站的仿冒页面，约2万个IP地址承载了上述仿冒页面，
其中位于境外的IP地址占85.4% 

– 2016年，CNCERT监测发现约4万个IP地址对我国境内
8.2万余个网站植入后门

– 2016年，CNCERT监测发现，我国境内约1.7万个网站
被篡改
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2016年我国互联网网络安全状况

• 域名系统安全状况良好，防攻击能力明显上升

• 针对工业控制系统的网络安全攻击日益增多，多起重要工
控系统安全事件应引起重视

• 高级持续性威胁常态化，我国面临的攻击威胁尤为严重

• 大量联网智能设备遭恶意程序攻击形成僵尸网络，被用于
发起大流量DDoS攻击

• 网站数据和个人信息泄露屡见不鲜，“衍生灾害”严重

• 移动互联网恶意程序趋利性更加明确，移动互联网黑色产
业链已经成熟

• 敲诈勒索软件肆虐，严重威胁本地数据和智能设备安全
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网络空间安全（1）

• 网络攻击危及社会安全与经济安全

• 网络脆弱性与安全漏洞威胁隐私信息

• 新技术引发的安全风险不断加大

• 信息技术应用受控于信息技术强国

• 管理不善带来的安全风险

• 网络军事化威胁世界和平
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网络空间安全（2）
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网络空间安全的元问题

• 人类的科学和技术能力无法避免软硬件设计缺陷导致的漏
洞问题

• 经济全球化和生产活动国际化是产业生态环境日益复杂难
以避免后门问题

• 网络统计复用机制使拥塞现象不可避免，难以避免DDOS

问题

• 互联网基础设施导致的信任锚链问题

• 明文传输、存储、分析导致的隐私泄露问题

在沙滩上建大厦 中国思维（第一代）：以保护为主
美国思维（第二代）：以监测处理为主
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网络结构

固定/移动用户

接入网

软件定义的边缘网

超高性能核心网

数据中心 云计算

光传输/核心路由器整合
IPv4/IPv6整合

用户管理
服务质量
内容分发
安全管理

异构接入

有线/无线
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Control points

3
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• 我认为机器人应该是定义比较广泛的，像自主驾驶汽车还有其他设备这些也
都是机器人。我认为任何一种可编程的器件从某种角度上来讲都是属于这一
类的，比如说像按摩椅，

• 我家里就有一个按摩椅，这个按摩椅有一些不同的程序和方式，当然是它一
种软件。但是我从来都没有用过这个按摩椅，我自己是一个编程师，我知道
有时候程序会出现漏洞，我很害怕如果我坐在按摩椅上出现漏洞怎么办，所
以我就没有用过这个按摩椅，但是我的妻子很喜欢，它也是一种机器人。
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互联网演进过程的窄腰形态变化
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DNS安全案例
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Every dependent DNS resolving process could 
be hijacked

• For 1M hot DNS, 

• average dependency 46

• Maximum dependency 117



34

DNSSEC

DNS 权力体系 DNSSEC 权力体系

shamir 机密共享机制

Trust anchor
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服务器端 DNSSEC 签名广泛部署



36http://stats.labs.apnic.net/dnssec

解析端 DNSSEC 验证很少部署
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路由劫持（1）

United States

Pakistan Telecom

PCCW HK

AS3549

AS174

AS2914

AS17557

AS3491

AS36561

www.youtube.com

NTT America

Cognet

208.65.153.0/24

欺骗路由

YouTube.com is here

208.65.153.0/22

真实路由
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路由劫持（2）
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rPKI

• RPKI: 通过IANA层级签名构造一个地址前缀和AS
的所属关系；通过BGPSEC验证路径的真实性

• Cisco, Juniper, Quagga已支持，少数ISP实验

• IANA (ICANN) 是最终的Trust Anchor
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OpenSSL协议漏洞
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使用自签名的证书问题

• 弹出告警，是原始网站的问题，还是中间人攻击？

• 该CA 如果干坏事怎么办？

• 它签发的所有证书，浏览器都不会弹出告警

• 可信CA有第三方审计，自签名的CA有吗？

• 我信任该CA，但若被攻破了被利用怎么办？

User Website

中间人攻击
Man In the Middle
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信任模型

Block chain 

(e.g. bitcoin)

4
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安全对策（1）

• 在开放环境下建立信任，目前不得不依赖密码

算法和密码协议

• 密码技术的大规模使用依赖PKI

• 互联网的安全机制（如DNSSEC）经过一点一

滴的演进发展到今天，重新设计并让互联网接

受很难

• 我们不能因为对权威（Trust Anchor）的疑惑

（比如DNSSEC）把自己隔离在互联网之外
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安全对策（2）

• 把自己建成可信的Trust Anchor，需要开放透

明的规则

• 接受权威并时刻保持质疑，通过大规模的测量

和监督手段，及时发现权威被滥用的情况、进

而防止权威主动滥权
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ccert
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2016年初全球IPv6部署情况
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制约我国下一代互联网发展的原因

• 基于全球公有地址
IPv4地址耗尽后，新建网络采用
IPv6地址，保证端到端通信的地址
唯一性

• 形成完整产业链（引领）
ISP：Comcast，……

OS：Apple, Microsoft……

ICP：Google，Facebook……

• 采用私有地址转换
解决IP地址短缺的权宜之计，不利
于保障网络服务质量和网络安全，
影响我国互联网长远发展

• 缺少IPv6信息资源（僵局）
电信运营商完成IPv6网络改造

移动终端等支持IPv6

BAT等信息服务商等待市场形成

• 网络安全防护现状
防火墙管理控制，国内用户无法访
问国外的IPv6资源

美国 中国
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互联网体系结构委员会（IAB）声明
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CERNET and CERNET2
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IPv6校园网部署方案
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ScienceDMZ6
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网络人才战略
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去中心化网络

• 你可以让围墙花园变得非常动人，但从长

远来看，外面的丛林永远都是更有吸引力

的那一个。

− Tim Berners-Lee
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Open Internet

• 开放的协议（Open protocol）

• 开放的实现（Open implementation）

• 开放的系统（Open system）
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创新
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行动计划
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抗DDOS

10G
tunet www.tsinghua.edu.cn

Internet CERNET

200G+ 负
载
均
衡

2016 DDOS 500G

2017 DDOS 1T
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IPv6
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DNSSec

host.txt DNS Anycast DNS IPv6 root DNSSEC IANA transition

http://www.root-dnssec.org/index.html

http://www.root-dnssec.org/index.html
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https


