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安全威胁 

• 给数据、系统、网络和内容的可用性带来负面影响
的活动 

• 故障 

– 由于硬件或软件问题引起的持续性系统和服务失效 

• 意外 

– 由系统运行或环境所引起的临时性系统失效或服务降级 

• 攻击 

– 攻击者发起的有意图的敌意活动 



• 评估安全质量要考虑安全机制和保障机制
两个方面 

–安全机制决定安全水平 

–保障机制决定安全机制的落实程度 

• 校园网的安全管理 

–安全策略规划 

–基础设施建设 

–网络安全保障：策略落实与设施使用 

什么是网络安全保障 
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• 维护可用性 

–基础设施的可用性 

–服务的可用性 

 

• 消除威胁 

–基础设施与应用服务的安全性维护 

–数据安全与隐私保护 

网络安全保障的目标 
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• 直接责任对象 

–校园网主干网设备 

–网络中心的网络和服务器设备 

–学校应用系统的服务器集群 

–学校级的应用系统 

 

• 间接责任对象 

–学校下属单位的网络、服务器与应用系统 

 

网络安全保障的对象 
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网络安全保障的内容 

• 维持系统安全性 

– 漏洞修补与入侵检测 

• 维持服务可用性 

– 故障监测、技术支持 

• 维持数据安全性 

– （网络、主机、应用系统的）访问控制、安全审计、
备份维护、篡改检测 

• 感知安全态势 

– 网络管理、系统管理、安全监测 

• 实施应急响应 

– 应急响应机制、应急响应设施、应急响应队伍 
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• 日常管理（根据安全策略落实责任） 

–设施：检测、拦截、响应、加固 

–队伍：管理、响应 

• 威胁监测 

–漏洞扫描、入侵检测、应用审计 

• 应急响应 

–阻断、清除、恢复、协同 

网络安全保障的形式 
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• 直接责任对象 

– CERNET主干网接入设备 

– CERNET主干网运行管理与安全保障系统（部
分） 

–网络中心网络运行管理系统和安全保障系统 

–江苏省计算机网络技术重点实验室 

 

• 间接责任对象 

–江苏省各入网单位 

CERNET华东北地区网络中心 
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我们的网络安全保障目标 
• 服务安全性 

– 邮件服务器和DNS服务器正常工作 

– 网管和网络安全保障系统正常工作，监测数据正常获取； 

– 重点实验室基础设施正常工作； 

• 系统安全性 

– 网络中心内部所有的服务器系统没有漏洞和入侵； 

• 数据安全性 

– 科研数据的访问控制； 

– 网站内容维护； 

• 主干网安全保障 

– 主干网安全检测； 

– DDoS防御和僵尸网络追踪。 
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工作内容 
• 维持系统安全性 

– 漏洞扫描、漏洞修补、入侵检测（HIDS） 

• 维持服务可用性 

– 故障监测、DDoS监测、异常通信行为检测、异常路由检测 

• 维持数据安全性 

– （网络、主机、应用系统的）访问控制、日志审计、备份
维护、篡改检测 

• 感知安全态势 

– 僵尸网络控制器监测、服务器发现、DDoS态势感知 

• 实施应急响应 

– DDoS拦截、恶意活动跟踪与取证、NJCERT 
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设施建设 

• 巡风系统-内部漏洞扫描 

• 故障监测集成系统 

• 网络安全保障系统 

– NBOS-网络行为观测与态势感知系统 

– Hydra/Monster-攻击阻断与样本/元数据采集系统 

– Chairs-分布式应急响应协同系统 

– IPCIS-IP综合信息平台与网络安全态势感知 
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• 由同程安全应急响应中心 (YSRC)在GitHub

上开源的安全工具，采用Python编写。它在

企业内网中使用指定漏洞插件巡航扫描系统，
可通过扫描结果的搜索功能了解内部网络资
产分布情况和漏洞检测结果。 

–网络资产识别引擎会通过用户配置的IP范围定期
自动地进行端口探测（支持调用MASSCAN），
并进行指纹识别。 

–漏洞检测引擎会根据用户指定的任务规则进行定
期或者一次性的漏洞检测。 

 

巡风系统 
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扫描统计结果 
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插件检测结果 
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结果为累计数 
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1类IP – 临时响应； 

 

2类IP – 成功响应； 

 

3类IP – 重定向； 

 

4类IP – 客户端错误

（网页不存在或要求
认证）； 

 

5类IP – 服务器错误； 

 

6类IP – 响应TCP请
求，但不响应HTTP

请求； 

 

7类IP – 不响应TCP

请求和HTTP请求。 
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1类IP – 支持递归查
询，支持TCP连接； 

 

2类IP –支持递归查询，
不支持TCP连接； 

 

3类IP –不支持递归查
询，支持TCP连接； 

 

4类IP –不支持递归查
询，不支持TCP连接； 

 

5类IP –支持TCP连接，
非DNS服务器； 

 

6类IP – 不支持TCP

连接，非DNS服务器。 
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1类IP – 只支持SMTP

的Mail服务器，且能
正确响应HELO； 

 

2类IP –支持SMTP和
ESMTP的Mail服务

器，且能正确响应
HELO； 

 

3类IP –只支持SMTP

的Mail服务器，但不
能正确响应HELO； 

 

4类IP –非SMTP服务
器。 
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2017.4.23的24小时统计 

1-清华，13-合肥，14-上海，15-杭州，19-武汉，23-深圳 



SEU 22 2017.4.24-2017.4.25：24小时之内前10%攻击强度的DDoS统计 



主干网 
SDN控制器 

正常流量 

攻击流量 

HYDRA 

Openflow交换机 

省域网 

网络安全保障系统总体架构 

采集流量 
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CHAIRS 

Netflow 

NBOS 

IPCIS 

Monster I/II 

元数据 

安全事件 

威胁检测
与取证 



• HYDRA1.0 (混合检测响应系统，
HYbrid Detection Response Agent)系
统是在国家科技支撑计划课题“新一
代可信任互联网安全和网络服务”和
211二期CERNET建设项目支持研制
的网络安全事件应急响应系统。 

– Traffic diversion & Scrubbing 

– 手工配置 

– GE环境 

• Hydra2.0系统 

– 基于SDN技术 

– Scrubbing & Intrusion detection & 

Sniffing 

 

Hydra2.0系统 
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DDoS防御控制模型 

接收模块 

DDoS攻击特征信息 

DDoS阻断
规则生成 

作业执行与
控制模块 

控制器 

REST接口 

历史
攻击
列表 

活跃
攻击
列表 

流表项 

规则 

流表控制
模块 

NBOS RYU控制器 

Openflow 

交换机 

Openflow 

HYDRA系统 

预处理
过的攻
击信息 规则状态 

流表状态 
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采集 
模块 

省网边界流量镜像 

HYDRA 

DGA IP 

采集任务 

MONSTER 

DGA  IP 

关联流量 

DNS  

元数据 

DGA域名 

检测模块 

DGA Domain 

DB 

恶意
DGA域
名案件   

CHAIRS 

恶意DGA域名IP地址 

关联流量信息   

DGA域名IP地址采集任务   

案件 
调查 

IPCIS 

安全管
理员 
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• 案件的生命周期管理 

– 需要响应的安全事件定义为案件，并保存在案件库中。 

– 手工响应与自动响应结合 

– 案件的状态分为：正在跟踪、继续跟踪、误报、结束 

– 案件是响应过程记录和响应数据的综合数据组织 

• 证据管理 

– 维护案件处理过程中收集到的各种数据证据 

• 模板管理 

– 定义和维护响应模板 

Chairs的系统功能 

SEU 28 



SEU 29 



安全漏洞通告平台 
• ipdb.sec.edu-info.edu.cn 

• 发起人：网络信息安全工作组 (中国高等教育学会教
育信息化分会) 

• 管理 

– 学校的安全联系人：管理单位的域名、IP与联系人 

– 地区的联系人 (工作组／省厅)：管理该地区单位信息和单
位联系人信息 

• 应用 

– 对接工作组的其他系统 

• 漏洞报告平台 src.edu-info.edu.cn 

• 漏洞跟踪系统 vul.sec.edu-info.edu.cn 

• 微信公众号：教育网信安全发布 

– 对接第三方系统 

• CNVD，360补天，漏洞盒子 

 

http://src.edu-info.edu.cn/
http://src.edu-info.edu.cn/
http://src.edu-info.edu.cn/
http://vul.sec.edu-info.edu.cn/
http://vul.sec.edu-info.edu.cn/
http://vul.sec.edu-info.edu.cn/


• 各类信息的接入 

 

• 响应措施的落地 

 

• 对单位不对个人 

 

• 建立标准化的响
应队伍 

层次化管理结构 
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教育部 

省教育厅 

高校 职业教
育 

中小学
教育 

超级管理员 

地区联系人 

单位联系人 



对接CNVD、漏洞盒子、360补天平台 

• 根据邮件账号自动接收来自多个漏洞平台的
漏洞通知 



微信公众号：教育网信安全发布 

• 手机实时推送安全漏
洞信息 

 

• 和IPDB注册邮箱绑定 



IPDB基础数据库 － 规模 

• 收录单位：3991所 
– 省教育厅 ： 31 

– 院校          :  3960 

 

• 已注册单位 ：927所 
– 省教育厅 ：7 

– 院校          :  920 

 

• 已注册联系人：1415人 

 

• 已注册IP网段信息 ：1784条 

 

• 已注册二级域名信息：3004条 
 

山东：59个单位98个联系人 

 

安徽：48个单位59个联系人 

 

江苏：14个单位23个联系人 



中国高校网络信息安全工作组基础数据库 － 

联系人 

• 如何访问? 

– http://ipdb.sec.edu-info.edu.cn 

 

• 如何加入？ 

– 系统联系人：杨望 wyang@njnet.edu.cn 

– 地区联系人： 

• 山东：山东省教育厅 王准；山东大学 万林，郭晓东 

• 安徽：中国科学技术大学 张焕杰 

• 江苏：东南大学 杨望 

– 详见： http://ipdb.sec.edu-info.edu.cn/about 

 

 

 

mailto:wyang@njnet.edu.cn
http://ipdb.sec.edu-info.edu.cn/about
http://ipdb.sec.edu-info.edu.cn/about
http://ipdb.sec.edu-info.edu.cn/about
http://ipdb.sec.edu-info.edu.cn/about


• 网络安全保障需要 

–目标落实：直接责任、间接责任 

–手段落实：工具、信息 

–队伍落实：谁做什么 

 

• 网络安全保障要形成纵深防御 

–要扫好门前雪：层层拦截 

–主干网：攻击拦截、网络安全态势感知 

–校园网：僵尸主机处理、系统漏洞修补 

– Crowdsourcing：漏洞发现、技术支持 

小结 
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谢谢！ 

SEU 37 


